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Rekommenderad policy f6r
dataradering och hantering av it-utrustning
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Syftet med policyn f6r organisationen dér den tillampas

Att sakerstalla att information och data skyddas fran obehorig atkomst nér teknisk utrustning eller datamedier ater-
anvinds inom ORGANISATIONEN, kasseras (livscykelavslut) eller pa andra sétt placeras utom organisationens eller
valda partners fysiska kontroll.

En vald partner kan till exempel vara ett leasingforetag som dger utrustningen, en outsourcingpartner som dger och/
eller hanterar utrustningen eller ett professionellt ITAD-foretag (IT Asset Disposal) som anlitas av organisationen.

Malet med policyn och de faststallda sakerhetsprinciperna ar ocksa att férbattra vara processer for att framja ateran-
vandning av utrustning inom eller utanfor organisationen. Organisationens mal ar att férlinga utrustningens livstid ge-
nom att skapa forutsattningar att ateranvanda den helt eller delvis, for att pa basta satt minimera utrustningens inverkan
pa miljon.

Malgrupp for policyn ér It-chef, miljochef, sakerhetschef] it-avdelning, inkopsfunktion, funktioner for administrations-
support samt enhetschef. Det har dokumentet ska anvindas som referens for att inféra och anvanda miljévanliga meto-
der for hantering av teknisk utrustning och siker radering av organisationens information pa utrustningen.

Foljande fakta fran en FN-rapport dr exempel pa information som stéder var policy och standpunkt:
* Under hela livstiden f6r en dator star sjilva tillverkningen for den storsta energiférbrukningen

(81 %), medan en mindre andel (19 %) gar at for anvandning av den fiardiga produkten.
 Datortillverkning dr mycket energikravande: férhallandet anvant fossilt bransle/produktvikt ar 11:1.
* Det gar at 1,8 ton material {or att tillverka en stationédr dator och en skarm.

Sammanfattning av féreslagen policy

All teknisk utrustning ska hanteras med miljomassigt hallbara metoder 1 en process som uppfyller lagstiftning, regler och
exportprinciper samt minimerar teknikutrustningens inverkan pa miljon.

Alla typer av foretagsdata pa teknisk utrustning som har kapacitet for lagring eller bearbetning av information, maste
raderas enligt en saker process och med certifierade och godkdanda dataraderingsprogram, innan utrustningen flyttas.
Processen ska innefatta moment for fullstindig dokumentation och sparbarhet. Det ska till exempel vara mojligt att
bevisa att data pa en viss harddisk har raderats.

Exempel pa utrustning med kanslig data:

* Datorer, servrar, 10sa harddiskar, kopiatorer, ndtverksskrivare, natverksfaxar, kassautrustning, mobiltelefoner
* Mobila minnesenheter (t.ex. USB-minnen, SD-kort, externa harddiskar)

e Lagringsmedia (t. ex. cd-skivor, dvd-skivor, sikerhetskopieringshband)

Exempel pa annan teknisk utrustning:
* Bildskdrm, tangentbord, dockningsstation, kablage, moss etc.

Policyn ska tillampas i foljande situationer (listan ar inte fullstéandig):
» Kassering eller forsaljning efter uppnadd livslangd
+ Aterinstallation inom organisationen eller till anstillda

+ Aterlimning av utrustning nir leasingperioden ar slut

Villkoret for saker radering av data pa utrustning som inte dgs av organisationen, maste faststallas 1 ett juridiskt avtal
mellan organisationen och utrustningsleverantéren. Utrustning eller datamedier som inte gar att radera pa ett sakert satt
ska destrueras.



1. Inledning

1.1 BAKGRUND

Det ar avgorande {Oor en organisation att sakerstalla miljomassigt hallbar hantering av teknisk utrustning samt forhindra
obehorig atkomst till foretagsinformation och andra data nér teknisk utrustning (t.ex. datorer, kopieringsmaskiner, nét-
verksskrivare, kassautrustning, mobiltelefoner, minnesenheter (som USB-minnen och harddiskar) och datamedier (som
cd-skivor, dvd-skivor och band) placeras utom organisationens kontroll.

Den hir typen av utrustning innehaller bade miljéfarligt material samt digital information fran organisationen som
kan vara affarskritisk, skyddad av lag, upphovsrittsskyddad, konfidentiell, privat eller licensskyddad (t.ex. programvara)
eller nédvindig att skydda av andra skél. Aven information i filer som anvindaren tror sig ha tagit bort via “delete”
eller formatering gar att aterstalla. Darfor maste samtliga data raderas fran all teknisk utrustning som kan anvindas for
lagring och/eller bearbetning av organisationens information. Raderingen maste utforas med en siker certifierad metod
innan utrustningen vidarebefordras till andra parter.

1.2 DEFINITIONER, AKRONYMER OCH FORKORTNINGAR
Saker radering
En 16sning f6r att med certifierad och godkand dataraderingsprogramvara radera alla data som har lagrats pa harddis-

kar eller andra typer av lagringsenheter. Information som maste raderas innefattar dven omfordelade, defekta sektorer
samt HPA- och DCO-omraden.

Avmagnetisering
Att eliminera eller minska ett magnetfalt. Avmagnetisering ar ett snabbt och effektivt sitt att tomma ett helt lagringsme-
dium. En sarskild avmagnetiseringsenhet anvinds for raderingen.

Destruering

Att forstora lagringsenheten fysiskt genom att till exempel branna upp, smalta, skdra sonder, pulvrisera, borra sénder
eller krossa den, sa att det blir omgjligt att aterstalla mediets data. Destrueringsmetoderna dr utformade for att forstora
mediet fullstandigt och skall anvandas 1 sista hand.

2. Saker raderingsprocess

2.1 ANSVAR

Det ar den definierade processagarens ansvar att verifiera att rutinerna for saker radering uppfyller de krav som definie-
ras 1 detta dokument. Verifiering av processer for saker radering ska utforas atminstone en gang per ar eller narhelst nya
typer av datamedier eller teknisk utrustning infors. Verifieringsprocessen ska dokumenteras.

Om en jansteleverantor anlitas for att utfora proceduren, maste fullstandig sparbarhet krivas och organisationen
maste verifiera att uppgiften har slutforts med godként resultat. Vid beslut om att anvinda sdker radering eller fysisk
destruering bor ocksa miljéaspekterna beaktas. Elektroniskt avfall kan innehalla stora méangder toxiska amnen och skall
darfor omhandertas pa ett miljoriktigt sétt.

2.2 VERIFIERING AV PROGRAMVARA OCH UTRUSTNING FOR SAKER RADERING

Alla processer for saker radering maste valideras och ska uppfylla kraven enligt detta dokument. Valideringen ska
baseras pa externa certifikat och godkannanden for den programvara och utrustning som anvands for dataforstéringen.
Externa certifieringsmyndigheter ar till exempel statliga certifieringsorganisationer, nationella forsvarsmyndigheter som
hanterar testning och godkdnnanden och/eller organisationer som utfor allmén kriterietestning. Intern testning som ba-
seras pa grundlig analys av de raderade medierna kan ocksa godkannas om test processerna uppfyller aktuella bransch-
standarder och om utforlig dokumentation utfors.



2.3 ALLMANNA RIKTLINJER

Skadade lagringsenheter eller datamedier maste riskbedomas 1 syfte att faststilla om enheterna bor raderas, destrueras,

repareras cller kasseras.

I hanvisnings- och bevissyfte maste siaker radering, avmagnetisering eller destruering av teknisk utrustning eller data-
medier rapporteras och registreras for att sparbarhet skall kunna uppfyllas.

For leasad teknisk utrustning maste leasingavtalet innehalla alla krav for siaker radering och annan hantering beroende
pa situation.

Viktiga fragor att beakta:
* Finns det en validerad procedur for saker radering for den specifika typen av utrustning eller det specifika mediet?
* Ar utrustningen eller datamediet s defekt, sd att siker radering inte ir méjlig?

Persondatorer (laptops och stationira)

For persondatorer ar det inte noédvandigt att forstora harddisken fysiskt, forutsatt att den raderas med en saker metod.
En persondator kan anses vara sakert raderad om den metod som anvindes ger bevisad borttagning av data fran alla
adresserbara delar av lagringsenheten. Sadan dataradering ska utforas for persondatorer som ska kasseras eller avyttras.
Om avmagnetisering utfors gar det inte att anvanda harddisken igen. Darfor anvands avmagnetisering normalt bara for
tomning av defekta harddiskar.

Servrar och lagringsutrustning
Servrar och serverbaserade lagringssystem innehaller sannolikt en mycket stor mangd data fran flera olika kéllor. En
separat process for saker radering bor darfor implementeras for varje typ av lagringssystem (t.ex. NAS, SAN) och hard-

disktyp (t.ex. RAID-niva, SCSI, ATA, SATA) som anvands.

Kopieringsmaskiner, ndtverksskrivare och faxar

Kopieringsmaskiner ansluts allt oftare till nétverket och ménga ganger anvands de dven som natverksskrivare. Alla
kopieringsmaskiner, natverksskrivare och faxmaskiner som innehaller en harddisk innehéller sannolikt dven kanslig data.
Aven om denna information inte 4r direkt tillganglig for anvindarna av dessa maskiner, ar den potentiellt tillganglig

for reparatorer, underhallspersonal eller extern part. Alla sadana maskiner bor darfor genomga en siker dataradering,
avmagnetisering eller destruering vid kassering eller avyttring.

Mobiltelefoner, smartphones och handdatorer

Alla mobiltelefoner och sirskilt modeller med en avancerad funktionsniva (t.ex. smartphones) skall om mojligt sakert
raderas och/eller fabriksaterstillas av organisationen eller vald partner. Kom ihag att ta ut SIM-kort ur telefonen, samt
att definiera en rutin for hantering av externa minneskort i telefonen.

Kassasystem
I manga fall dr utrustning som anvands vid forsaljningsstéllen hyrda och kravet pa saker radering bor darfor tas upp 1
ett juridiskt avtal. Om utrustningen dgs av organisationen ska samma procedurer anvandas som for persondatorer eller

servrar.

Flyttbara minnen (USB minnen, SD-kort och externa harddiskar)

Vanligt borttagna filer pa flyttbara lagringsenheter kan aterskapas. Dessutom ar det majligt att aterskapa filer pa enheter
som har aterformaterats genom t.ex. Microsoft Windows Format eller da kortets filsystem har skadats. Saker radering
eller destruering 1 sista hand skall utforas.



Cd, dvd och optiska lagringsmedia

Det ar inte majligt att ta bort eller rensa information pa cd-skivor, dvd-skivor eller andra sorters optiska diskar pa ett helt
sakert satt. Den enda godkidnda 19sningen for sédker hantering av dessa enheter dr avmagnetisering {6ljd av miljoriktig
komponentatervinning,

Backup-band
Den enda godkianda l6sningen for siker hantering av dessa enheter dr avmagnetisering foljd av dteranvandning eller
miljoriktig komponentatervinning,

2.4 SAKER RADERINGSPROCEDUR UTFORD AV TREDJE PART

Processansvarig kan vilja att lata tredje part utfora saker radering och miljoriktig hantering av it-utrustning. En sadan
tredje part bor vara ett professionellt ITAD-foretag (IT Asset Disposal) som anlitas av organisationen. ITAD- foretaget
skall erbjuda tjanster kring saker hantering och siker radering av it-utrustning. Vid val av tredje part rekommenderas
organisationen att genomfora en kontroll av de foretag (ITAD-foretag) som tillfragas rorande sikerstallda processer
(ISO), sakerhet (sdkerhetsklassade lokaler, val av raderingsprogramvara, sakerhetsklassad personal mm), samt undersoka
foretagets ekonomi. Vidare sa rekommenderas att ett avtal mellan organisationen och foretaget som anlitas tecknas, som

sakerstaller hanteringen, ansvarsfordelningen, tjdnster och priser.

2.5 KRAV FOR SPARBARHET VID REVISION

Foljande minimikrav bor uppfyllas:

Programvara som anvands for saker radering kan styrka att processen har fullfoljts genom:
1. Serienummer, inventariemarkning och modell gillande utrustning och eller datamedia
2. Vilken raderingsstandard som har anvants

3. En raderingsrapport som visar att radering har utforts enligt korrekt procedur.
Avmagnetisering och destruering skall loggas manuellt f6r att uppna full sparbarhet.

BRANSCHRADET FOR DATARADERING OCH HANTERING AV IT-UTRUSTNING
Branschradet for dataradering och hantering av it-utrustning bestér av ledande aktorer inom recycling och radering.
Tillsammans har vi marknadens langsta erfarenhet och kan darfér erbjuda en djup kompetens inom omradet. Detta har
utmynnat i en féreslagen policy for fri anvéndning av foretag och organisationer.
Syftet med policyn ar att sdkerstalla att information och data skyddas fran obehérig atkomst nar teknisk utrustning eller
datamedier ateranvénds, kasseras eller p& andra sétt placeras utom organisationens eller valda partners fysiska kontroll.
Aktérerna i branschradet dr Atea (leverantdr av it-infrastruktur och it-recycling), Blancco (tjansteleverantér fér certifierad
dataradering), Inrego (tjansteleverantér inom it-skiften och it-recycling), samt Ibas (tjansteleverantér inom dataraddning,
dataradering och computer forensics).




